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EINSATZ VON
SPRACHBIOMETRIE IM
TELEFONISCHEN SERVICE

EineServicehotlinekommt–egal obesumdieNutzungvonSelf
Services oderdaspersönlicheBeratergesprächgeht –nicht ohne
den Zugriff auf persönliche und damit sensible Kundendaten
aus. Für ein seriöses Unternehmen sollte der sichere Umgang
mit diesen Informationen deshalb oberste Priorität haben.

Doch wie lässt es sich auf technischemWege bewerkstelligen,
dass wirklich nur die dafür berechtigten Personen Zugriff auf
Konten,Verträge oder Bestellsysteme erhalten? Die Antwort ist
einfach: Der Anrufer muss sich vor der Nutzung legitimieren.
Dafür stehenUnternehmenunterschiedlicheVerfahren zurVer-
fügung. Das klassischste Legitimationsverfahren ist die Abfrage
von Passwort oder Kundennummer inVerbindungmit PIN und
TAN.Die Kombination dieser Parameter wird – auch imTelefon-
banking-Bereich – meist als ausreichend sicher eingestuft.
ObdiesdannwirklichderFall ist,wollenwirandieserStellenicht
beurteilen. Fakt ist jedoch, dass es sowohl in den internen Pro-
zessen als auch in der Kundenkommunikation sehr viele sicher-
heitskritischeAnwendungengibt,fürdiedasgenannteVerfahren
gegebenenfalls nicht ausreicht. In solchen Fällen stellen sprach-
biometrischeVerfahren–alleinstehendoder inKombinationmit
den genannten klassischen Verfahren – eine aus Sicherheitsge-
sichtspunktenwesentlich höher zu bewertendeAlternative dar.

Klassische Einsatzbereiche für sprachbiometrischeVerfahren sind
dieschongenannten telefonischenDienste,beidenenaufpersön-
liche Daten zugegriffen wird:Telefonbanking-Portale, Servicehot-
lines für genutzteDienste oder Produkte sowie Bestellhotlines. Im
firmeninternenGebrauchsolltez.B.dasautomatisierteZurückset-
zenvonPasswörtern,die eingeschränkte telefonischeVermittlung
anbestimmtePersonenoderAbteilungenals auchder Zugriff auf
firmeninterneDatendurchAußendienstmitarbeitermiteinervor-
herigenLegitimationverbundensein.

Letztendlich müssen Sie als Unternehmen entscheiden, wie
sicherheitskritisch Ihre Anwendungen (auch aus Nutzersicht)
sind und welches Verfahren sich zur Absicherung am Besten
eignet.Um dieMöglichkeiten der Sprachbiometrie imTelefo-
niebereich jedoch besser einschätzen zu können,möchtenwir
Ihnen im vorliegendenWhitepaper die unterschiedlichenVer-
fahren vorstellen. Darüber hinaus erfahren Sie, wie Sie diese
in Ihre vorhandenen telefonbasierten Services einbinden
können.

Für eine ausführliche Beratung sowie eine Konzepterstellung
stehen Ihnen unsere Mitarbeiter jederzeit gerne zur Verfü-
gung.

SICHERER UMGANG MIT KUNDENDATEN – EIN PROBLEM?

Zuerst einmal gilt es zwischen Sprecherverifkation und Spre-
cheridentifikation zu unterscheiden. Bei der automatischen
Sprecherverifikation handelt es sich um ein Verfahren, bei
dem das Frequenzmuster der Stimme eines Sprechers mit
einem hinterlegten Stimmprofil (Voice Print) verglichenwird
(Abbildung 1). Das Ergebnis des Vergleichs ist ein Wahr-
scheinlichkeitswert, auf Basis dessen entschieden werden
kann, ob es sich bei beiden Stimmprofilen um denselben
Sprecher handelt.

Die Voraussetzung für einen solchen direkten Vergleich der
Stimmprofile ist die eindeutige Bestimmung des zumAnrufer
gehörenden Stimmprofils. Um den Anrufer in diesem ersten
Schritt zu identifizieren (und zu bestimmen, mit welchem
Stimmprofil derAbgleich erfolgen soll),kannbeispielsweisedie
Kunden- oder Personalnummer abgefragt werden. Alternativ
kann automatisch die Rufnummer des Anrufers genutzt wer-
den. Im dann folgenden zweiten Schritt findet die eigentliche
Verifikation per Stimmprofilabgleich statt.

WAS HEISST „AUTOMATISCHE SPRECHERVERIFIKATION“?

2.1 SPRECHERVERIFIKATION UND SPRECHERIDENTIFIKATION2
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Die Sprecherverifikation ist von der Sprecheridentifikation zu
unterscheiden.Bei einer automatischenSprecheridentifikation
ist die Identität des Sprechers vorab nicht bekannt, so dass das
Stimmprofil des Anrufers mit allen hinterlegten Stimmprofi-
len verglichen werden muss (Abbildung 2). Als Ergebnis liefert
das Systemdas ähnlichste Stimmprofil zurück. Sprecheridenti-

fikation wird zumeist in der forensischen Suche nach be-
stimmten Sprechern in Audiodaten benutzt. Zur Absicherung
des Zugriffs auf individuelle Daten in Sprachdialogsystemen
mit sehr hohen Benutzerzahlen eignet sich dieses Verfahren
nicht.Daher konzentrierenwir uns imFolgendenauf dieVerifi-
kation.

Abbildung 1 Automatische Sprecherverifikation,direkter Vergleich einer Stimme,mit einem Stimmprofil in einer Datenbank.

Abbildung 2 Sprecheridentifikation durchVergleich einer Stimmemit allen hinterlegten Profilen.

2.2. VARIANTEN DER SPRECHERVERIFIKATION

In Anwendungen zur Sprecherlegitimation gibt es wiederum
unterschiedliche Spielarten, die sich darin unterscheiden, wie
der Verifikationsprozess im Detail gestaltet wird. So kann die-
ser imWesentlichen textabhängig oder textunabhängig im-
plementiert werden:

Textabhängige Verifikation: Bei der textabhängigen Verifika-
tion spricht derBenutzerbeimAnlegen seines Profils einenkur-
zenSatz,eineeinfachePhraseodernur seinenNamen.Während
der Verifikation wiederholt er diese Äußerung. Dieses Verfah-
ren ist für die Benutzer sehr einfach und schnell. Ein wesentli-
cherNachteil diesesAnsatzes liegt inderMöglichkeit,durchdas
VorspieleneinerqualitativhochwertigenAufzeichnungdesGe-
sprochenen unberechtigterweise einen Zugang zu erhalten.
Sollten Sie sich dennoch für dieses Verfahren entscheidenwol-

len, empfehlenwir, diesesmit einer zusätzlichengeheimenWis-
senskomponente zu kombinieren.Durch dieseMehrfaktor-Au-
thentifizierungerreichenSie einhöheres Sicherheitsniveauder
Anwendung.

TextunabhängigeVerifikation:Beider textunabhängigenVerifi-
kationwird fürdasAnlegendesStimmprofilseinegrößerereprä-
sentativeStichprobederStimme(30-60s) genommen,inderun-
terschiedliche Laute und Lautkombinationen vorkommen. Im
eigentlichenVerifikationsverfahrenwirdderSprecherdanngebe-
ten, eine zufälligeWort- oder Ziffernfolge nachzusprechen. Die
VerifikationwirdalsounabhängigvomInhaltdesursprünglichen
Stimmprofilsdurchgeführt.EinMissbrauchdurchdasVorspielen
vonAufzeichnungen ist somit nichtmöglich.
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Der Frequenzmustervergleich, der zur Sprecherverifikation
verwendet wird, ähnelt demMustervergleich, der für die au-
tomatische Spracherkennung notwendig ist. Sie können die
Sprecherverifikation also einfach als Zusatzfunktion auf
bereits vorhandenen Spracherkennungsservern nachinstal-
lieren. In Abbildung 3 sehen Sie einen exemplarischen Sys-
temüberblick über ein Sprachdialogsystem mit Sprecher-

verifikation und allen dazugehörigen logischen Komponen-
ten. Eingehende Anrufe werden vom Sprachportal (IVR,
Interactive Voice Response) angenommen. Der Dialogverlauf
wird durch die auf einem Applikationsserver liegendeVXML-
Anwendung bestimmt. Spracherkennung und Sprecherveri-
fikation werden von einem Spracherkennungsserver verar-
beitet.

WIE SIEHT DIE INTEGRATION EINER SPRECHERVERIFIKATION IN EINE IVR AUS?

3.1 SPRECHERVERIFIKATION ALS ZUSATZFUNKTION DER SPRACHERKENNUNG

Abbildung 3 Exemplarischer Systemüberblick über die Komponenten eines Sprachdialogsystemsmit Sprecherverifikation.

DasDialogsystemmit der Sprecherverifikationhat anzwei Stel-
len Berührungspunkte zu Umsystemen, die bei der Systemin-
tegration berücksichtigt werdenmüssen.

Allgemeine Benutzerdatenbank: Die Datenbank mit den
Stimmprofilenmussmit der allgemeinen Benutzer- oder Kun-
dendatenbank synchronisiert werden.

Weitere Systeme:Überdie Benutzerdatenhinausgehendmuss
das Sprachdialogsystem nach Identifikation und Verifikation

des Anrufers das Ergebnis an entsprechende Umsystememel-
den, um beispielsweise das automatische Zurücksetzen von
Passwörtern anzustoßen.

Bei der Einführung einer telefonischen Sprecherverifikation
sind immer Prozesse und Sicherheitsaspekte im Gesamtzu-
sammenhang aller beteiligten Systemeund Zuständigkeitsbe-
reiche zu beachten und ggf. anzupassen.
Alle auftauchendenFragen solltenvor Projektstart in einemge-
meinsamenWorkshop besprochen und geklärt werden.

3.2 ANBINDUNG AN UMSYSTEME
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Eine der größten Gefahren bei der Einführung von sprachbio-
metrischen Verfahren liegt nun jedoch genau in demWunsch
nachhöchstmöglicher Sicherheit: Dennwird einDialognurauf
Sicherheit hinoptimiert unddieNutzerfreundlichkeit vernach-
lässigt, kann der realisierte automatisierte Dialog ein Vermei-
dungsverhalten beim Anrufer hervorrufen. Und wenn Anrufer
versuchen,denDialog zuumgehen,wardie Investition –plaka-
tiv gesprochen – umsonst. Dies kann bereits intern bei Mitar-
beitern zumProblemwerden. Im Endkundenbereich ist die Ak-
zeptanz sogar noch kritischer. Esmuss also noch stärker darauf
geachtet werden, dass die Anwendung einfach, komfortabel
und dennoch sicher ist.

Deshalbunser Rat: Ja,dieAnwendungmusshöchstmöglicheSi-
cherheit bei der Nutzung gewähren.Dennochmüssen Dialoge
grundsätzlich so gestaltet sein, dass sie vom Anrufer einfach
und schnell durchlaufenwerden können.Diesen Spagat gilt es
bei Gestaltung und Implementierung des Dialogs zu leisten.

Insbesondere imBereichderSprachdialoggestaltungempfehlen
wir, auf dasWissen erfahrener Integratoren zu vertrauen. Und
wie bereits bei den Fragen zur Integration sollte auch die Frage
derDialoggestaltungunddesgenerellenAblaufsgemeinsammit
dembeauftragtenSpezialistenvorProjektstart ineinerPrototyp-
undOptimierungsphase besprochenundgetestet werden.

DIALOGGESTALTUNG – SICHER UND DENNOCH NUTZERFREUNDLICH4

Wie Sie aus den bisherigen Ausführungen sehen konnten, ist die
Einführung und der Einsatz sprachbiometrischer Verfahren aus
technologischer Sicht relativ einfach realisierbar. Die wesentlich
größere Herausforderung besteht in der exakten Spezifikation,
einer durchdachtenDialoggestaltungundallgemein zumUnter-
nehmenpassendenGesamtkonzept,welchesauchdienotwendi-
genAnpassungenderbestehendenGeschäftsprozessebeinhaltet.

Für ein stimmigesKonzeptmüssen folgende Fragenbeantwor-
tet werden:

Wer soll das Systemnutzen?Mitarbeiter oder Kunden?
Welche Business-Faktoren sind für Sie entscheidend? Mehr
Nutzerfreundlichkeit? Kosteneinsparungen?Höhere Sicher-
heit der Anwendungen?
Wie sieht der Kosten-Nutzen-Vergleich zwischen automati-
sierten undmanuellenVerfahren aus?
Soll die Nutzung verpflichtend oder freiwillig sein?

WelcheAufgabewollenSiemitderSprecherverifikation lösen?
Welche Schritte sollen automatisiert werden?
Wie soll der Sprachdialog für dieVerifikation aussehen?
Welche Prozesse und Drittsysteme sind betroffen?
Mit welchen Zuständigkeitsbereichenmuss dasVorgehen
abgestimmtwerden?
Wie soll dermanuelle Identifikations- undVerifikations-
prozess bei Schwierigkeitenmit dem automatisierten
Dialog aussehen?
Wie soll das Enrolment-Verfahren aussehen?
Und letztendlich:Wie können SieMitarbeiter, Betriebsrat
und den Sicherheitsbeauftragten überzeugen?

Sie möchten Sprachbiometrie in Ihrem Unternehmen einfüh-
ren? Dann sprechen Sie uns an.Wir von Telenet stehen Ihnen
gernebei der ErarbeitungeinesGesamtkonzepts zur Seite.Na-
türlich beratenwir Sie auch darüber hinaus in allen Fragen zu
Technik und Prozessen.
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KONZEPT FÜR DIE PRAXIS – UNSER WORKSHOP-ANGEBOT5
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Technik& Beratung
Dr. Florian Hilger
Leiter Innovation
Tel.: 089 - 360 73 134
Mail: f.hilger@telenet.de

Vertrieb& Partnermanagement
Jörg Emonts
Geschäftsführer
Tel.: 089 - 360 73 0
Mail: j.emonts@telenet.de
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SPRECHEN SIE UNS AN. WIR BERATEN SIE GERN.


